Zachowaj czujnosc¢! Transakcje fraudowe w cyfrowym portfelu
Apple Pay

W zwigzku ze zwiekszong aktywnoscig cyberprzestepcéw, a tym samym
zwiekszong liczbg wystepujgcych w ostatnim czasie transakcji fraudowych
realizowanych w szczegdlnosci przy wykorzystaniu systemu ptatnosci mobilnych
i cyfrowego portfela Apple Pay ponizej przedstawiamy rekomendacje zwigzane
z najczesciej wystepujgcym schematem oszustw.

Klient otrzymuje fatszywy e-mail albo sms, ktéry do zitudzenia przypomina
wiadomos¢ od firmy pod ktérg podszywa sie przestepca (firmy kurierskie,
dostawcy ustug). W przygotowanej przez oszusta wiadomosci Klient proszony jest
o dokonanie wptaty na kwote kilku ztotych z tytutu niedoptaty w pfatnosci za
przesytke lub fakture. Link do ptatnosci, ktéry umieszczony jest w wiadomosci
kieruje Klienta na fatszywg strone, na ktérej Klient podaje wszystkie dane
nadrukowane na plastiku karty oraz kody akceptacji réznych dyspozycji rowniez te
otrzymane SMS-em na numer telefonu Klienta. Podanie danych umozliwia
przestepcy wiamanie do urzadzenia Klienta lub zarejestrowanie karty Klienta
w cyfrowym portfelu Apple Pay na urzadzeniu przestepcy.

Cyfrowy portfel Apple Pay jest najczesciej wykorzystywany przez przestepcéw do
.fatszywej” tokenizacji kart klientéw z uwagi na tatwos¢ przeprowadzenia tego
procesu. Apple pozwala na tokenizacje karty w aplikacji Wallet niezaleznie od
uzytkownika, ktoremu karta zostata wydana, nalezy jg potwierdzi¢ SMSem
wystanym do uzytkownika karty, ktory jest pdzniej przekazywany przestepcy na
fatszywej stronie. Uzyskujgc te dane przestepca dokonuje nastepnie szeregu
wysokokwotowych transakcji do wyczerpania srodkéw na rachunku Klienta.
Transakcje te wykonywane sg najczesciej w ramach ptatnosci mobilnych Apple Pay
i jest to zwigzane ze sposobem w jaki uwierzytelniane sg transakcje kartg
stokenizowang. Po zarejestrowaniu karty i stokenizowaniu jej na urzgdzeniu
przestepcy przy uzyciu danych podanych przez Klienta na fatszywej stronie,
uwierzytelnienie transakcji nastepuje poprzez wpisanie kodu Ilub znaku
graficznego ktorym zabezpieczony jest telefon i nie sg wymagane zgdne inne
dodatkowe zabezpieczenia co daje przestepcy nieograniczone mozliwosci
w dostepie do Srodkéw na rachunku Klienta.



